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一、引言

“一带一路”背景下，我国跨境电商飞速发展，交

易规模逐年增长，成为我国国际贸易发展的新方式。

《2018年（上）中国跨境电商市场数据监测报告》显

示，2018年上半年我国跨境电商交易规模为 4.5万
亿元，同比增长25%，充分体现了我国跨境电商迅猛

的发展势头。我国跨境电商逐渐从“无序”发展转型

为注重“质”的发展，进入了新的发展阶段[1]。随着电

商 3.0时代的到来，电商生态系统概念开始出现，其

不仅提高了整体经济效益，还促使电商成为国家贸

易发展新动力，而相比于电商生态系统，带有“跨境”

属性的跨境电商生态系统更好地阐释了“生态”的意

义，赋予了其更为丰富的含义。

跨境电商生态系统是基于跨境电商贸易网络的

开放性和虚拟性而形成的复杂系统，具有自组织性、

人为性、动态性、适应性、协同性、多样性等特征[2]。

与商业生态系统类似[3]，跨境电商生态系统也是由

系统中各主体企业构成的相互关联的复杂网络，系

统中的信息流、资金流、物流在流动过程中涉及多个

风险因素。对跨境电商生态系统风险要素进行识别

是风险管理的首要环节，只有对这些风险要素做好

预测和控制，才能切实推动跨境电商生态系统健康

持续发展[1]。

当前，国内外专家学者对跨境电商生态系统风

险管理方面的内容进行研究的不多，对跨境电商生

态系统风险要素识别的研究更少。社会网络分析法

是分析系统内各因素间关联度以及各因素对整个系

统影响程度的方法[4]，适合进行网络结构模型的因

素分析。针对跨境电商生态系统这类网络结构模型，

其各类风险因素间构成了一种交互作用的关系，故

社会网络分析法可以用来识别跨境电商生态系统

风险因素。

本文通过分析跨境电商生态系统的结构及组成

成分，结合相关研究成果，构建了跨境电商生态系统

结构模型，在对模型基本结构流程和相关文献进行

分析的基础上，找出影响跨境电商生态系统运行的
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各类风险因素，利用社会网络分析法对风险要素进

行科学识别，为促进跨境电商生态系统稳定健康发

展提供参考。

二、相关文献回顾

1. 跨境电商生态系统。跨境电商生态系统是随

着跨境电商发展而形成的复杂网络系统。目前，关于跨

境电商生态系统的研究成果较少，主要是针对跨境电

商方面的研究，如对跨境电商发展模式的研究[5，6]，

对跨境电商发展现状、问题及对策的研究[7-9]，对跨

境电商发展动因、影响因素的研究[10-14]。与跨境电

商生态系统相关的研究主要集中在以下方面：

（1）跨境电商生态系统组成要素、构建思路等方

面的研究。如张夏恒[15]以京东为例构建了跨境电商

生态系统，对跨境电商生态系统组成要素及发展路

径进行了系统分析；吴敏 [16]、慈银萍等 [17]探索了

“互联网+”背景下构建跨境电商生态圈的思路，针

对跨境电商生态圈的现有问题提出了改善措施，对

跨境电商生态系统结构进行了改良。

（2）跨境电商生态系统发展的对策研究。许辉、

崔亮亮[18]在分析消费拉动型和创新引导型经济发

展模式的基础上，提炼出跨境电商产业生态系统的

构成因素，发现跨境电商产业生态系统的建立应着

重在跨境物流和国际政策两方面寻求突破。杜梦佳

等[19]通过分析浙江省跨境电商生态系统的发展情

况，指出了目前跨境电商生态系统面临的问题并提

出了相应的对策。张蓉[20]从互联网视角分析了构建

跨境电商生态圈面临的主要问题，针对问题提出了

构建策略。

2. 风险识别。风险识别是开展风险管理的首要

步骤，合理识别系统中的风险要素对系统有效规避

风险、进行良好的风险管理具有重要意义。目前关于

跨境电商生态系统风险识别方面的研究成果鲜少，

多数是对跨境电商风险方面的研究，主要包括以下

两个方面：

（1）跨境电商企业经营风险及防范对策研究。逯

宇铎等[21]在识别出跨境电商企业在经营中面临的

买卖双方信誉不高、电子支付安全系数不高、物流技

术不高等风险因素的基础上，采用层次分析法对风

险进行了评估，为防范和控制风险提供了依据；韩

旭[22]将跨境电商企业面临的经营风险总结为政策

风险、选品风险、知识产权风险、物流风险、产品责任

风险及汇率风险，并提出了切实可行的风险防范措

施；田锦屏、谷斌[23]通过文献回顾及整理，将跨境电

商企业经营风险要素分为商业风险、环境风险以及

管理风险，并提出针对性措施以防范风险。

（2）跨境电商贸易过程中物流、支付等某一环节

的风险研究。陈钰璇[24]对跨境电商交易过程中的风

险因素进行了研究，并提出了相应的应对措施；姚

晨静等[25]基于BF神经网络对跨境电商物流风险进

行了评价研究；袁静、李锋[26]研究了我国跨境电商

支付现状，分析了支付过程中的风险并提出了相应

的监管对策；胡蓉等[27]在全面分析跨境电商海关监

管风险因素的基础上，利用贝叶斯网络建立了风险

衡量模型，初步探索了跨境电商风险的动态监管。

3. 社会网络分析法。社会网络分析法（Social
Network Analysis，SNA）是通过分析一组行动者之

间的相互关系来对社会结构情况进行识别的方法，

其由社会理论和应用与形式数学、统计学和计算方

法论有机结合而来，是一种组织研究的定量分析方

法[28]。目前关于社会网络分析法的研究主要从以下

几个方面展开：

（1）社会网络分析法理念及方法的研究。李珊珊

等[29]通过对社会网络分析法理念及方法的研究，构

建了一种新的复杂社会网络模型，解决了传统社会

网络分析模型存在的不足；张红霞、苏勤[30]通过对

社会网络分析相关理论研究的整理分析，指出社会

网络分析不单单是一套研究方法，更是一种分析思

想，已成为社会关系研究的新范式。赵云鹏[31]从新

的视角阐释了产业集聚对创新的影响，用社会网络

相关理论表述了产业集聚与创新的关系。

（2）社会网络分析法的应用。社会网络分析法广

泛应用于建设项目管理、知识管理、风险因素识别等

方面。如在建设项目管理方面的应用，Freddy等[32]、

Castillo等[33]利用社会网络分析法探讨了建设项目

绩效与施工组织特征之间的关系，研究了建设项目

组织中的高绩效团队。在知识管理方面的应用，宋志

红等[34]借助社会网络分析法，探究了索尼公司与其

他公司建立的联盟网络类型和知识管理动机之间的

匹配关系。在风险因素识别方面的应用，Zare-Garizy
等[35]将安全多方计算密码学方法与社交网络分析

中的风险识别算法相结合，在不危及企业竞争优势

的前提下实现了供应链网络的结构风险识别；张涛

等 [36] 、孙金花等 [37] 利用社会网络分析法，借助

PAJEK软件分别对新疆种业供应链、科技服务供应

链的风险要素进行了识别。

4. 总体评述。随着跨境电商生态系统的形成与
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发展，越来越多的专家学者将研究重点转向跨境电

商生态系统的构建、发展现状、问题及对策等方面。

跨境电商生态系统是基于互联网平台形成的复杂网

络系统，其面临的风险多且复杂，然而，关于跨境电

商生态系统风险分析的研究成果鲜少，多数研究是

对于跨境电商贸易某一环节的风险分析。

通过对相关文献的分析可知，社会网络分析法

可以用来研究网络系统中的风险要素。故本文结合

相关专家学者的研究成果，构建跨境电商生态系统

网络结构模型，在此基础上对系统中的风险因素进

行总结，运用社会网络分析法得出风险要素，为跨境

电商生态系统的稳定可持续发展提供对策建议。

三、跨境电商生态系统的构建及风险因素分析

1. 跨境电商生态系统的构建。目前，虽然已有

不少专家学者对跨境电商生态系统进行了研究，但

对于跨境电商生态系统的概念还没有统一界定。结

合相关研究成果，本文将跨境电商生态系统定义为：

以跨境电商市场需求为导向，以跨境电商平台为核

心物种，供应商、生产商、消费者等交易主体为关键

物种，跨境物流企业、跨境支付企业、海关商检部门、

金融机构、咨询服务机构、网络营销服务商、技术服

务机构等为支撑物种，通过与系统内外部环境相互

影响、相互作用，从而实现信息流、物流、资金流在系

统中循环流动的复杂网络系统。

在跨境电商生态系统中，众多具有共同目标和

利益的跨境电商参与主体与环境构成统一整体，借

助核心物种——跨境电商平台的资源整合、协调等

作用，彼此间得以相互协作，实现主体间信息资源共

享、互利共生，使整个外贸经济处于动态平衡的状

态。跨境电商生态系统结构模型如图1所示。

2. 跨境电商生态系统风险因素分析。钟耕深

等[3]在对商业生态系统的内部风险识别进行研究时

指出：商业生态系统的运作过程是集成化的供应链

管理模式，其是将供应商、生产商、批发商、零售商、

消费者联结为一体化的功能网链结构。

跨境电商生态系统的运作过程同样如此，其围

绕核心物种，借助关键物种、支撑物种等实现跨境电

商贸易，其运作过程等同于集成化的供应链管理方

式。故本文通过上述对跨境电商生态系统组成成分

及运作流程的分析，在参阅大量风险划分标准的基

础上，围绕跨境电商生态系统贸易业务流程，将系统

中的风险因素总结为四大类：交易风险、跨境物流风

险、海关通关风险和环境风险。此外，跨境电商生态

系统除了面临业务流程中存在的风险，还面临自身

结构不稳定所带来的风险，如中断风险、企业合作关

系不稳定风险等，这些风险严重时可导致业务流程

中断、生态系统崩溃等问题。综上所述，本文结合现

有的相关研究成果，对不同风险大类下的18项风险

子因素进行总结，如图2所示。

四、跨境电商生态系统的社会网络分析模型

1. 社会网络分析法简介。“社会网络”是社会个

体成员以及他们之间互动关系的体系，它是由许多

图 2 跨境电商生态系统风险因素

图 1 跨境电商生态系统结构模型
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点（个人或组织）和各点间的连线（代表个人或组织

之间的社会关系）组成的一体化结构。用点和线来表

达网络是社会网络的形式化界定[38]。

社会网络分析又称为结构分析，是对社会网络

中的关系结构以及属性进行分析的方法体系。可以

从不同的角度来分析社会网络，如中心性分析、凝聚

子群分析、结构洞分析等。

2. 跨境电商生态系统的社会网络分析模型构

建。跨境电商生态系统的社会网络图由二级风险因

素以及它们之间的相互关系所构成，主要包含三个

组成部分：①点，代表跨境电商生态系统的二级风险

因素；②边，指的是社会网络中各节点间的有向连

线；③权值，表示各节点之间相互作用的强弱。

首先按照四级评判标准：3（强关系）、2（关系较

强）、1（关系较弱）、0（无关系）[36]，设计出跨境电商

生态系统风险因素间关系强度的调查问卷，共发出

110份，收回有效问卷95份。将收集到的数据整理分

析后得出 18项跨境电商生态系统风险因素间的交

互影响权值；然后应用UCINET社会网络分析工具

绘制出跨境电商生态系统风险因素网络图，如图 3
所示。结合上述 18项风险因素分类情况，在网络图

中分别用五种不同形状（圆形、上三角形、矩形、下三

角形、菱形）加以分类区分（将因素间关系为 0的有

向连接阴影化）。

五、基于社会网络分析模型的跨境电商生态系

统风险分析

对于社会网络，可以通过不同角度进行分析，如

中心性分析、凝聚子群分析、结构洞分析等。其中，中

心性分析可以用来描述各风险因素之间的相互关

系，能够体现出风险因素在社会网络中所处的中心

位置，故本文通过中心性分析来研究跨境电商生态

系统的风险要素。中心性分析包括度数中心性分析

和接近中心性分析[38]，度数中心性是体现各风险因

素之间联系频度的指标，不能反映它们之间的影响

程度，至于哪些是风险要素，则需要进行接近中心性

分析。

1. 度数中心性分析。跨境电商生态系统的度数

中心性是衡量一个节点与其他节点联系频度的指

标，包含点入度与点出度两个方面。一个点的点入度

是指网络中直接指向该点的点数总和；点出度是指

该点所指向的网络中其他点的点数总和。对网络中

点的点入度与点出度进行分析有利于发现位于网络

核心及边缘的风险因素。一个风险因素的点出度较

大，表明该风险因素与其他风险因素的交互作用较

为显著。一个风险因素的点入度较大时，表明其容易

被其他风险因素所影响；点入度较小时，表明该风险

因素具有较强的客观性，不易受到其他风险因素的

影响[39]。

结合整理后的相关数据构建跨境电商生态系统

风险因素的邻接矩阵A，如表1所示。矩阵A中的行、

列均代表风险因素，aij表示的是风险因素 i与风险因

素 j之间的关系强度，点出度（O）与点入度（I）是衡

量各因素间相关强度的指标[31]，其计算公式为：

（1）

由表 1可知，在影响跨境电商生态系统风险的

核心准则层子因素中有较大点出度和较小点入度的

风险因素分别是信息风险（26和19）、合作企业关系

不稳定风险（29和 17）、中断风险（33和 24）等，表明

这些风险因素与其他因素关联性较强，容易受到其

他因素的影响。自然环境、经济环境、政治环境等属

于外部不可控制因素，很难受到其他风险因素的影

响。风险因素中点出度较小而点入度较大的分别为

网络营销风险（22和 42）、物流成本风险（16和 33）、
物流损耗风险（17和27）等，表明这些风险因素容易

受其他因素的影响。

从表 1中可以看出，多数风险因素都具有较大

的点出度、点入度和连接度，表明多数因素既受到其

他风险因素的影响，同时也影响着其他的风险因素，

这就体现出跨境电商生态系统的风险因素之间是存

在相互作用关系的。但是度数中心性是反映因素在

网络中占据核心性的指标，只能体现各风险因素之

间联系的频度，不能反映它们之间的影响程度，至于

哪些是风险要素，仍需进一步分析。

O=∑
i = 1

n
aij ；I =∑

j = 1

n
aij

图 3 跨境电商生态系统风险因素网络图
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2. 接近中心性分析。为了分析各风险因素在

整个网络中的重要程度，准确识别风险要素，利用

Ucinet 6.0软件分析该网络中各因素的接近中心性。

接近中心性（也叫整体中心性）是反映网络中某一节

点与其他节点接近程度的指标，度量该节点不被其

他节点影响的程度，是该风险因素与网络中其他风

险因素的捷径距离之和[30]。计算公式为：

（2）

其中，dij指的是节点 i与节点 j之间的最短距离。

通过Ucinet 6.0计算得出跨境电子商务供应链的各

级风险因素内接近中心性和外接近中心性，如表 2
所示。

当一个节点与网络中其他所有节点的“距离”

都很短时，则接近中心度较高，表明其在网络中越

接近中心。当某节点具有高外接近中心性和低内接

近中心性时，表明该节点越不易受到其他节点因素

的影响，可确定其代表的风险因素即为风险要素[37]。

依据此判别规则，在 18项风险因素中，有 10项风险

因素的外接近中心度高于内接近中心度，分别为电

子支付风险、信息风险、物流信息风险、申报风险、

查验风险、征税风险、自然环境风险、政治环境风

险、经济环境风险和合作企业关系不稳定

风险，它们即为跨境电商生态系统中的风

险要素。

3. 跨境电商生态系统风险要素分析。

在跨境电商生态系统中，电子支付风险对

系统的正常运作具有重要影响，资金流转

的安全性是跨境电子支付面临的首要问

题，而银行和第三方支付平台的信用风险

大幅增加了跨境电子支付风险。跨境电商

生态系统的信息风险主要来源于两个方

面：一是跨境电商生态系统中各参与主体

为了实现自身利益的最大化，做出隐瞒关

键信息、夸大商品作用等行为，导致贸易

上下游企业信息不对称风险加大，造成企

业的逆向选择；二是当跨境电商自身网络

出现安全问题时，会使跨境电商贸易过程

中的信息以及数据泄露，从而使系统中各

主体企业商品、物流信息等传递不准确、

不及时，影响系统整体的有效运作。跨境

物流是跨境电商生态系统的关键环节之

一，跨境物流企业间信息准确、及时、有效

风险因素

交易
风险

跨境
物流
风险

跨境
通关
风险

环境
风险

结构
稳定
性风
险

点入度

a
b
c
d
e
f
g
h
i
j
k
l
m
n
o
p

q

r

a
0
2
3
3
2
2
1
3
2
2
3
2
3
2
3
3

3

3
42

b
1
0
2
0
1
0
0
0
0
0
0
1
3
2
3
2

2

1
18

c
1
0
0
1
2
0
0
0
0
1
1
1
2
1
2
3

3

1
19

d
1
0
2
0
3
2
1
2
1
1
1
3
2
1
3
3

3

1
30

e
0
1
2
1
0
0
0
0
0
0
0
1
2
0
2
3

3

1
16

f
2
1
1
3
2
0
2
2
1
1
1
3
2
2
2
3

3

2
33

g
1
0
1
3
2
2
0
2
1
1
0
3
1
2
2
3

3

0
27

h
1
0
2
1
1
0
1
0
2
1
0
1
3
0
0
2

2

0
17

i
0
0
2
0
1
0
1
1
0
1
2
0
2
1
0
0

0

0
11

j
2
0
2
1
0
1
1
1
1
0
0
0
2
1
2
2

1

0
17

k
1
2
0
0
0
3
3
0
0
0
0
0
2
3
0
0

0

0
14

l
1
1
0
2
1
1
0
1
1
1
2
0
0
0
1
0

0

0
12

m
2
1
0
1
0
1
1
2
2
2
2
1
0
2
2
1

0

1
21

n
2
2
1
0
0
0
2
0
0
0
1
1
2
0
2
2

1

2
18

o
2
3
3
2
1
0
0
2
1
1
0
1
2
2
0
2

1

2
25

p
1
1
3
1
2
1
1
1
1
1
1
2
1
1
2
0

2

2
24

q
2
0
1
1
2
1
2
0
0
1
1
0
1
1
0
3

0

1
17

r
2
1
1
2
1
2
1
0
1
0
1
0
2
1
2
1

2

0
20

点出度

22
15
26
22
21
16
17
17
14
14
16
20
32
22
28
33

29

17

风险
因素类

交易
风险

跨境
物流
风险

跨境
通关
风险

环境
风险

结构
稳定
性风
险

风险子因素

网络营销风险

电子支付风险

信息风险

物流时效风险

物流信息风险

物流成本风险

物流损耗风险

通关风险

申报风险

查验风险

征税风险

自然环境风险

政治环境风险

经济环境风险

技术环境风险

中断风险

合作企业关系
不稳定风险

竞争风险

外接近
中心度

0.89474
0.70833
0.85000
0.80952
0.80952
0.70833
0.77273
0.70833
0.73913
0.77273
0.73913
0.77273
0.94444
0.85000
0.80952
0.85000

0.80952

0.73913

内接近
中心度

1.00000
0.70833
0.77273
0.94444
0.68000
1.00000
0.85000
0.73913
0.65385
0.77273
0.60714
0.70833
0.85000
0.73913
0.85000
1.00000

0.77273

0.85000

是否为
关键因素

否

是

是

否

是

否

否

否

是

是

是

是

是

是

否

否

是

否

C-1
APi

=∑
j = 1

n
dij

表 1 跨境电商生态系统风险因素邻接矩阵

跨境电商生态系统风险因素
的内外接近中心性表 2
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的传递是跨境电商贸易顺利完成的保障。申报风险、

查验风险、征税风险都是跨境通关风险的子风险因

素，充分说明了跨境电商的海关监管效能直接影响

着跨境贸易的开展，跨境电商的海关风险管理是海

关监管乃至跨境交易顺利开展的保障。

自然环境风险、政治环境风险和经济环境风险

都是不可控的外部风险因素，但都对跨境电商生态

系统运作效率有着重要影响。对于跨境电商生态系

统结构稳定性而言，系统内部合作企业关系不稳定

风险对系统整体运作效率具有显著影响，其影响主

要来源于两方面：一是跨境电商生态系统内的合作

企业文化差异较大、利益分配不当以及彼此之间不

信任时，每个企业都追求自身利益最大化，从而降低

了企业合作的积极性；二是当合作伙伴中有一方企

业不继续维持合作关系时，打破了原有的合作局面，

从而打乱了整个系统资金流、信息流、物流的正常流

动，导致生态系统崩溃。

六、结论与建议

跨境电商生态系统是国家贸易经济发展的新业

态，系统中存在众多风险因素，有效识别风险因素对

跨境电商生态系统的稳定运行具有重要意义。本文

基于社会网络分析法，利用Ucinet 6.0软件建立了

跨境电商生态系统各类风险因素构成的交互影响网

络模型图及各个因素间关系强度的邻接矩阵，通过

接近中心性分析，准确识别出电子支付风险、信息风

险、物流信息风险、申报风险、查验风险、征税风险、

自然环境风险、政治环境风险、经济环境风险以及合

作企业关系不稳定风险等10项风险要素，为跨境电

商生态系统有效降低风险发生率、促进系统整体稳

定发展提供参考。

通过对跨境电商生态系统风险要素的分析可

知，系统风险产生源主要是跨境电商交易平台、跨境

物流和跨境电商支付平台，故完善跨境交易平台、跨

境物流以及跨境电商支付平台是跨境电商生态系统

有效规避风险的重要途径。相关部门可从以下几个

方面来建立健全跨境电商生态系统风险防范机制：

①在跨境交易平台方面，应进一步健全跨境电商交

易的监管制度，提高跨境电商市场准入门槛，加大市

场监督力度，严厉打击商家欺骗消费者、侵权等违法

行为；②在跨境物流方面，需改善跨境物流服务，加

快跨境物流人才建设，推动跨境物流联盟的形成与

发展，以进一步整合物流服务资源，完善货物通关服

务，增强跨境运输时效性；③在跨境电商支付平台方

面，需规范跨境电子支付系统，构建支付安全保障系

统，推动建立合作监督机制，加大对第三方支付平台

的监管力度，保障资金流动的安全性；④对于跨境电

商生态系统内的各主体企业而言，应完善信息管理

系统，推动建立信息共享机制，充分实现企业间的资

源共享。另外，应推动合作企业间构建科学合理的利

益分配机制，以稳定企业间的合作关系，保障系统中

信息流、物流、资金流等的快速流通。
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