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内部审计“免疫系统”应答机制研究

———基于风险管理视角

卢加元渊博士冤 张晓东渊博士冤

渊南京审计学院 南京 211815冤

【摘要】本文借鉴免疫学有关原理，从风险管理视角，研究了内部审计“免疫系统”应答机制，介绍了企业风险的类型，

分析了生物体免疫系统与内部审计“免疫系统”的对应关系，解释了内部审计“免疫系统”免疫应答的含义，阐述了内部审计

“免疫系统”免疫应答的机制及其工作过程。最后，从免疫应答机制中的免疫识别和免疫“学习—记忆”两个环节，讨论了内

部审计“免疫系统”的免疫应答机制对当前审计工作实务的要求。
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一、问题的提出

企业内部审计是通过检查企业内部控制制度的建立健全

情况和内部控制措施的执行情况，对企业内部控制体系是否

完整、有效提出评价意见，并就进一步完善内部控制体系提出

审计建议等一系列独立、客观的评价和咨询活动，以评价和增

强风险管理、控制过程的有效性，从而增加企业价值和组织经

营效益的过程。内部审计在保障企业依法经营、完善公司治理

机制、提高企业运营效率和促进企业可持续发展方面具有重

要的意义。

2008年 3月，审计署刘家义审计长在中国审计学会五届

三次理事会上首次提出了审计“免疫系统”理论，而后，学术界

对审计“免疫系统”的本质、内涵、功能以及定位等进行了多角

度的研究。但我们发现，目前针对内部审计“免疫系统”的研究

大多局限于对概念内涵的解释，对审计“免疫系统”应用的研

究比较肤浅和表象，更鲜见针对免疫机制的研究文献。总体而

言，现行对内部审计“免疫系统”的研究处于起步阶段。

免疫学中，免疫应答是生物体对抗原刺激所产生的以排

除抗原为目的的生理过程，包括抗原提呈、特异性识别、免疫

效应（抗原清除）和免疫反馈等过程。如果把企业看作一个生

物体，企业在生产经营活动中所遭遇的各种风险看作“抗原”，

由于内部审计具有预防、揭示、抵御企业经济运行中各种风险

的功能，因此，内部审计本质上是企业的“免疫系统”，发挥着

“经济卫士”的作用。

内部审计“免疫系统”的应答机制则是要弄清企业在面临

内外部风险时，内部审计如何运作以及运作的流程等，这对于

进一步理解内部审计“免疫系统”的本质，使审计“免疫系统”

的相关理论真正服务于企业有着重要的现实意义。鉴于此，本

文尝试借鉴免疫学中的免疫应答原理，从风险管理视角，研究

企业内部审计“免疫系统”的免疫应答机制，旨在将审计“免疫

系统”理论与企业的实际相结合，为拓展审计“免疫系统”理论

的研究思路提供参考。

二、企业风险

企业风险是指企业在其生产经营过程中遇到的诸多不确

定性或发生危险与损失的可能性。企业风险有多种表现形式，

常见的企业风险有：

企业战略风险，表现为不恰当的企业发展规划或行动所

导致的风险，如企业并购战略、战略联盟、经济的周期性波动

风险等。

决策风险，表现为领导层决策失误或决策不科学，导致经

营目标不能达到预期目的的风险，如企业资产质量与财务指

标的判断风险、投资判断风险、人力资源配置的判断风险等。

经营风险，表现为不恰当的经营手段所导致的风险，如企

业生产经营过程中由于供、产、销等环节的不确定性因素所引

起的实际收益与预期收益发生偏离，使企业蒙受损失的可能。

财务风险，表现为企业失去融资能力、资金链断裂或面临

无法承受的债务而导致的风险，包括筹资风险、投资风险、现

金流风险、利率风险以及汇率风险等。

信息风险，表现为企业不能有效保护自身涉及生产、经营

活动的机密信息，或对经济与产业政策不关注，与合作伙伴之

间信息传递和交流不通畅等，从而使企业难以实现预定的经

济目标，或对其战略实施能力产生负面的影响等。

人力资源管理风险，表现为企业骨干人才流失，对企业而

言可能会影响到正常经营秩序、增加培养新人的时间和成本、

削弱自身实力等。

环境与法律风险，包括由于战争、自然灾害等不可抗拒的

因素所造成的风险等。

三、内部审计“免疫系统”的应答机制

1. 生物体免疫系统与企业内部审计“免疫系统”。免疫学
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中，抗原是一类能诱发免疫反应的物质，抗体则是识别、清除

生物体内抗原的物质，而免疫系统则是生物体为保护自身健

康的一种防御性组织。在免疫系统中，T细胞和 B细胞是两

种主要的免疫活性细胞，在维持生物体内外环境稳定，消除体

内抗原的危害方面起着十分重要的作用。当生物体遭受抗原

刺激时，免疫系统能够识别出自体和异体，这个过程被称为免

疫识别；然后，免疫系统会产生抗体，并通过一系列复杂的免

疫反应，使生物体产生免疫力，这个过程被称为免疫应答。生

物体通过一系列免疫效应，最终使异体得到抑制或清除，从而

保护自身的健康。

与生物体免疫系统相似，内部审计在企业运营过程中也

同样具有“免疫”机制，发挥着“免疫应答”功能。这是因为内部

审计作为企业的一个独立组织机构，能时刻关注企业内外部

环境变化所导致的风险，并能及时评价应对策略的规范性和

有效性。同时，内部审计不仅能在第一时间感知企业运营中存

在的问题，还能揭示管理上的薄弱环节。由此可见，内部审计

不仅能够尽早感知企业风险，还能及时揭示风险带来的危害，

并运用法定权限去抵御、查处风险，同时，建议企业决策层如

董事会、审计委员会或风险管理委员会等，运用各种行政资

源、经济资源等去消除这些危险，从而保证企业的健康发展。

生物体免疫系统与企业内部审计“免疫系统”的对应关系

如表 1 所示：

企业内部审计“免疫系统”的免疫应答过程本质上是对企

业风险的管理和控制过程，本文将内部审计“免疫系统”的免

疫应答定义为：当企业在其经营过程中遭遇风险，内部审计

“免疫系统”对风险做出适当反应，以消除或抑制企业风险所

造成的危害，使企业保持良性发展。

2. 内部审计“免疫系统”的应答机制。当企业遭遇风险

时，内部审计“免疫系统”的应答机制可用图 1表示。内部审计

“免疫系统”的应答过程分为三个环节：一是免疫识别环节，这

个环节相当于生物体免疫系统的免疫识别过程；二是初次免

疫应答环节；三是二次应答环节。其中，环节二和环节三相当

于生物体免疫系统的免疫反应阶段。具体过程描述如下：

（1）当企业遭遇风险时，审计人员根据风险刺激所产生的

现象（症状），对风险进行特征分析，然后进入二次免疫应答过

程。这一步类似于生物体免疫系统的“抗原提呈”阶段。

（2）审计人员根据步骤（1）中所提取的风险特征，与初次

免疫应答中记忆检测器的记忆规则库（风险的特征库以及审

计案例集）进行比对。如果比对成功，说明该风险是以前出现

过的，然后，转入对该风险的处理程序，即风险应对处理；如果

比对不成功，说明该风险是“可疑”风险（以前未出现过的风险

或无关紧要的风险），此时，转入下一步，进入二次免疫应答过

程，需要对入侵风险做进一步甄别。

（3）审计人员根据现有的法律法规、知识经验、审计方法

和工具等，通过讨论、协商、会诊等专家知识工程机制，对“可

疑”风险的特征、危害等做进一步分析。如果确认该“可疑”风

险不是新的风险，或虽是一个新的风险，但其危害程度在企业

可接受的范围内，则将该风险视为“自体”，此时，不做风险应

对处理；如果确认该“可疑”风险是一个新风险（以前未出现过

的风险），则该风险被视为“异体”，此时，审计“免疫系统”会通

过产生新“抗体”（建立该新风险的响应策略），并实施免疫效

应（风险应对处理），最后，形成免疫记忆（建立该类风险的案

例库）。

（4）步骤（3）中形成的免疫记忆（风险案例库），通过免疫

反馈机制，对初次免疫应答中的记忆规则库以及风险应对规

则进行更新，形成持续性免疫记忆，便于今后对类似风险的检

测。

内部审计“免疫系统”通过上述循环往复的应答，最终使

企业能够适应复杂的内外部环境，提升其抵御风险的能力（获

得免疫力）。

四、对内部审计“免疫系统”应答机制的几点说明

1. 免疫识别过程。按照传统免疫学理论，生物体免疫识

别是免疫系统的重要功能之一，也是免疫系统实施免疫应答

的前提和基础。由本文前面有关内部审计“免疫系统”应答机

制的分析可知，内部审计“免疫系统”的免疫识别也应该是审

计“免疫系统”实施应答的基础和前提，在发挥免疫识别功能

时，其工作过程如图 2所示。

生物体免疫系统

免疫T细胞

免疫B细胞

抗原

抗原提呈

自体

异体

抗体

免疫识别

免疫应答效应过程

免疫反馈

内部审计野免疫系统冶

负责监视风险的人员

负责处理风险的人员

风险

风险特征提取

无害渊风险低于阈值尧可控冤

有害渊风险高于阈值尧不可控冤

风险处理预案或方案

风险识别

风险抑制或清除

风险监控

表 1 生物体免疫系统与内部审计“免疫系统”对应关系表

风险渊抗原冤

风险特征提取
渊抗原提呈冤

初次免疫应答 二次免疫应答

记忆检测

风险应对

首次检测

响应策略

风险应对

审计案例

风险可控

感知

评估 不识别

识别 识别

处理

记忆

图 1 内部审计“免疫系统”的应答机制
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内部审计“免疫系统”的免疫识别过程对当前审计工作有

如下启示：

一是要将审计工作中心前移。表现为：淤要高度关注企业

发展的外部环境，包括宏观经济环境、法律环境、监管环境、所

在行业环境等。内部审计要由过去只关注企业内部管理拓展

到关注外部环境的变化，并对这些变化进行深入研究，以便

及早感知风险，为业务部门和管理层提出建议。于要高度关

注企业在经营中的内部风险。比如企业存在的产品单一、市场

定位不清等风险，都将成为阻碍企业可持续发展的障碍。审计

人员有必要提前介入、重点关注、及时分析和发现企业经营中

的现实风险与潜在风险，积极主动地向决策者提供化解风险

的意见和建议，只有这样，才能充分体现免疫识别的意义，才

能更好地发挥内部审计“免疫系统”的防御功能。

二是要加强理论学习，不断提高识别风险的能力。免疫识

别的核心内容是对企业所面临的各类风险进行有效识别，这

要求审计人员要加强理论学习，不断提高识别“自体”和“异

体”的能力。为此，要加大对现有审计人员的培训力度，既要加

强对审计人员专业知识和相关业务知识的能力训练，又要培

养其对企业经营管理情况和风险状况进行综合评价分析的能

力。审计人员通过不断学习、调研和交流等，应提高对企业风

险中“自体”与“异体”的主动识别能力，使内部审计的免疫识

别功能得到充分发挥。

2.“学习—记忆”过程。生物体免疫系统具有“学习—记

忆”功能。当抗原初次入侵生物体时，免疫系统一时无法识别

它们，但在抗原的不断刺激下，生物肌体内部会产生新的抗

体，最终完成对初次入侵抗原的识别、应答，直至将抗原消除。

此后，在生物肌体内总存有一定数量的抗体（记忆细胞），当同

类抗原再次入侵肌体的时候，记忆细胞会根据抗原特征进行

快速匹配，在比初次识别短得多的时间内对入侵抗原进行有

效识别，这就是生物体免疫系统的“学习—记忆”机制。

内部审计“免疫系统”也存在类似的“学习—记忆”功能。

由于企业所处的社会、经济环境以及市场情况复杂，新情况、

新问题不断出现，内部审计“免疫系统”不可能感知和识别所

有的风险。当企业遭遇新风险时，审计人员会花费相当长的时

间和精力完成对新风险的识别、应答，直至将其消除或控制在

可接受范围内，这个过程就是所谓的审计“二次免疫应答”。在

“二次免疫应答”过程中，审计人员通过

组织学习、经验交流、观摩和研讨、专家

知识工程等形式，最终形成该类风险的

若干特征（即图 1中记忆检测器的记忆

规则），同时，产生该类风险的应对方案

（抗体），而且，这些风险特征和风险应

对方案（抗体）会被保留在企业组织内

部并为整个组织所共享。当企业再次遭

遇此类风险时，内部审计“免疫系统”通

过比对已有的风险特征（记忆检测器中

的记忆规则），会在比初次识别短得多的时间内完成对该风险

的识别，并能快速实施风险应对措施（风险处理），这就是内部

审计“免疫系统”的“学习—记忆”过程。

内部审计“免疫系统”的“学习—记忆”机制对当前审计工

作有如下启示：

一要对企业运营活动中出现的各种复杂情况保持敏感和

持续的关注，对出现的新问题、新威胁进行专门研究。为此，首

先要做好对已有审计成果的收集整理、加工提炼工作，对典型

案例及其危害性应进行认真分析和总结，以固化审计免疫记

忆力。其次，要通过组织学习、经验交流、观摩与研讨、专家知

识工程等多种形式，对企业运营活动中出现的新问题、新情况

进行研究，找出新风险的历史背景、作用条件、对企业的危害

形式及影响程度等特征（形成记忆检测器中的新记忆规则），

以便制定新风险的应对策略（产生新抗体），形成新的审计免

疫记忆力。再次，及时更新记忆检测器中的记忆规则库（风险

特征库以及审计案例集），清除与现有政策、法律、法规等不相

适应的记忆规则。

二要加强信息沟通，建立有效的免疫反馈机制。审计免疫

应答离不开高效的免疫反馈机制，这要求内部审计“免疫系

统”在其运作过程中，与包括企业董事会、管理层、企业内部员

工在内的成员和部门，建立良好的信息传递与沟通机制。通过

沟通与反馈，使企业全面风险管理的理念取得全体成员的支

持和配合，确保企业以全面风险管理为导向，在实施审计免疫

过程中，各成员和部门各司其职同时又密切合作，以共同应对

企业风险，完成内部审计“免疫系统”的学习、记忆、自适应等

功能，最终确保企业战略目标的实现。

【注】本文系 2012教育部人文社科项目 野企业内部审计

耶免疫爷调节机制研究冶资助课题渊编号院12YJA630082冤的阶段

性研究成果。
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图 2 内部审计“免疫系统”的免疫识别过程


