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一、提出问题

随着会计舞弊事件的接连发生，很多学者、企业的管理者

已经意识到内部控制存在缺陷，于是提出各种提高内部控制

有效性的手段和方法，比如内部控制监控。但不管企业具体采

取的是什么措施，想使内部控制有效性提升，必定要增加内部

控制的投入。为了提高内部控制的整体有效性，管理者需要决

策将这些投入投在哪里，投入多少。所以，本文从“流程”的角

度出发，将增加的内部控制投资细分到流程中。

内部控制系统内嵌于企业复杂组织机构和繁杂的日常业

务流程，受瞬息万变的外部风险因素影响以及内部经济资源

约束，各因素间相互作用、相互影响，是一个开放、动态的复杂

系统（韩传模和汪士果，2009）。

王立勇（2004）探讨了如何运用可靠性理论提高内部控制

系统设计和评价的效果。采用可靠性理论及数理统计方法来

构建内部控制系统评价定量分析的数学模型，评述企业管理

层在内部控制系统设计和评价时，应根据企业业务流程图设

计内部控制系统的可靠性框图。流程是整合资源的企业活动，

而内部控制在流程和组织两个层面对企业的绩效产生影响，

流程绩效决定了组织绩效。

对企业而言，企业的业务流程能否正确执行是企业价值

实现的关键，而内部控制的主要作用是确保业务流程的准确

执行，从而最终保证会计报表的准确性。为了增加业务流程的

可靠性，势必要增加内部控制的投资，但也并不是内部控制措

施越严密越好、投资越多越好。从应用经济学的边际效用递减

原理可知，随着对内部控制投资的增加，内部控制效果以递减

的速度增大，当到达一定程度后，内部控制投入的增加会影响

企业的整体效用。

因此，本文主要应用经济学的研究方法，通过对业务流程

可靠性的分析，期望能为企业针对内部控制欠佳是否增加投

资及增加多少投资才能使企业效用最大化的问题提供解决方

法。

二、建立模型和提出假设

本文定义的流程可靠性由流程的潜在风险和流程的脆弱

性来描述。其中“流程的脆弱性”一词主要借鉴了信息安全的

相关定义。流程i的可靠性用ri来表示（其中：i=1，2，…，n），它

是指流程正确无误执行的概率。潜在风险由Ei来表示（Ei沂［0，1］），

它是指该流程可能存在的固有风险（包括有意和无意产生的

错误存在的可能性），但是风险是否会发生要由流程的脆弱性

来决定。脆弱性由姿i来表示（姿i沂［0，1］），潜在风险实际发生的

概率最终由这个参数决定，该参数越大，潜在风险实际发生的

概率Ei姿i就越大。流程的可靠性为ri=1-Ei姿i（ri沂［0，1］）。

本文假设流程的潜在风险是固有风险，不能改变，即内部

控制再完善的企业也还是存在潜在风险；脆弱性是可以通过

内部控制措施来降低的，所以内部控制完善的企业之所以发

生错误的可能性小是因为流程的脆弱性低，或几乎为0。

当企业对现有内部控制措施不满意时，企业会增加内部

控制方面的投资，但投资的主要结果是降低流程的脆弱性，降

低后的脆弱性用姿iC来表示，可靠性为riC=1-Ei姿iC。比如，在采

购流程中，普遍存在的潜在风险是供应商选择错误的风险，但

这种风险是否会在采购环节发生是由采购人员的素质（也可

以解释为诚信度和责任心）决定的，如果采购人员能够从企业

的利益出发，员工的诚信度和责任心越高，使流程的脆弱性越

低，那么供应商选择错误的风险发生的可能性就越小。因此，

本文所说的流程的脆弱性主要包括员工的诚信度和责任心，

也包括信息系统在设计过程中存在的漏洞等。当姿i=0时，说明

流程不存在脆弱性，换句话说就是员工完全诚信，信息系统不

存在任何漏洞，从而使得所有潜在风险都不会发生，业务流程

完全可靠。

企业增加内部控制投资的效用函数为：

U（C）=VR-C （1）

其中：V代表企业增加内部控制投资后增加的价值，即由

于增加内部控制投资而减少的损失。

C代表企业增加的内部控制投资的金额，它等于各个流

程的投资成本之和（即，C= ci）。

R代表系统的可靠性，若业务流程之间是以串联方式连

接的话，那么R=RS= riC，若以并联方式连接，则R=RP=
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仪
n
i=11- （1-riC）。

增加投资后的流程的脆弱性与投资金额的关系可以用下

式表示：

姿iC（ci，姿i）=姿i/（琢ci+1）茁 （2）

其中琢，茁代表内部控制效果：琢跃0，茁逸1。琢和茁越大，内部

控制的效果越好，即投入较少的钱就能获得较好的内部控制

效果，内部控制有效性得到较大提高。

姿iC（ci，姿i）函数要满足以下假设：

假设1：对于所有的ci，姿iC（ci，0）=0。也就是说如果原流程

的脆弱性为0时，那么无论再投入多少成本，脆弱性仍为0。

假设2：对于所有的姿i，姿iC（0，姿i）姿i。如果投入的成本为0，

那么脆弱性无变化。

假设3：当姿i沂［0，1］时，姿iC（ci，0）函数是二阶连续可微

的，它的一阶导数 （ci，0）约0，二阶导数 （ci，0）跃0。

当ci寅肄时，lim姿iC（ci，0）寅0。

三、问题的优化

1. 串联系统。从经济学的角度讲，企业对内部控制的投

资不是无限大的，而是要遵循成本效益原则，使其效用最大

化。并且由于资源的稀缺性，决定了在实际的决策中，企业不

可能找到全局最优的效用，而是应在投资总额B有一定约束

的情况下找到局部最优效用。所以建立了下面的目标规划：

maxU（ci）=V ［1-Ei姿i/（琢ci+1）茁］- ci

s.t. ci臆B （3）

其中：0约ci约B，i=1，2，…，n。

为了简化计算，我们设茁=1，n=2，可以得到：

（4）

因为方程组中只有c1和c2两个未知量，所以可以求得解

析解。

为了使问题更加明了，举一个数值的例子如下：茁=1，n=

2，琢=1.5，V=27，E1=0.7，E2=0.7，姿1=0.4，姿2=0.5，B=1，根据式

（4），可以求得 =0.44， =0.56，U（ ， ）=17.176 5。而全

局最优解是 =1.45， =1.75，U（ ， ）=19.041 9。

2. 并联系统。并联系统与串联系统分析问题的方法相

同，只是可靠性的计算方法不同，所以目标规划为：

maxU（ci）=V［1- ］- ci

s.t. ci臆B （5）

其中：0臆ci臆B，i=1，2，…，n。

通过对式（5）的观察，可以发现，要想效用取最大值，只要

（琢ci+1）取得最大值即可（因为茁逸1）。因此，我们把问题

转化为：

max （琢ci+1）=A

s.t. ci臆B

0臆ci臆B，i=1，2，…，n

当一阶偏导鄣A/鄣ci=0时，A取得最大值，即：

由此可知，当c1=c2=…=cn=B/n时，A取得最大值，也就是

并联系统的效用取得最大值。

同样，可举一个数值例子加以说明参数值与串联系统相

同，只是B=0.4时，根据上面的结果可以求得 = =0.2，

U（ ， ）=25.034。全局最优为C鄢越0.78， = =0.39，U（ ，

）=25.167。

四、结论

本文的主要贡献在于将系统工程的可靠性理论应用于企

业的内部控制投资的分析中，从业务流程的角度将内部控制

投资细化。通过分析每个业务流程的潜在风险以及脆弱性，获

得流程的可靠性，进而针对目前流程的可靠性，得到是否应增

加对该流程的内部控制投资，使其可靠性提高，最终保证会计

报表的准确性。

我们可以通过对流程的分析，确定每个流程应增加的内

部控制投资额究竟为多少。文中分别分析了串联和并联的情

况，而在企业的业务流程中多是串并联相结合的情况，但不管

流程多复杂，都可以分解为单独的串联和并联系统。

另外，前面的分析说明内部控制措施并不能降低潜在风

险发生的概率，但是可以降低流程的脆弱性。而降低脆弱性可

以通过提高员工的诚信度和责任心，消除信息系统的漏洞等

方法实现。当脆弱性足够低时，就可以有效地防治潜在风险的

发生。

所以，内部控制措施除了通过与信息系统设计者共同协

商解决系统漏洞外，其余措施主要被分为两大类：一类是通过

培训、企业文化的教育、员工整体素质的提升以及激励等手

段，使员工的诚信度和责任心得以提高；另一类是通过复核机

制以及职责分离等措施，使员工的诚信度和责任心被动地提

高。

【注】本文受天津财经大学科研发展基金项目启动性课
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